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Digitale Souveränität: Abhängigkeiten 
erkennen
Analyse-Leitfaden für Kommunen und Behörden: Wo bestehen kritische Abhängigkeiten 
von externen IT-Anbietern und welche Alternativen gibt es?

 Abhängigkeits-Analyse-Matrix✓

 Open-Source-Alternativen-Katalog✓

 Bewertungskriterien Souveräne Cloud✓

 Handlungsempfehlungen✓



1. Einleitung und Zielsetzung
Digitale Souveränität ist eine zentrale Voraussetzung für die Handlungsfähigkeit der 
öffentlichen Verwaltung. Ziel ist es, Abhängigkeiten von einzelnen Anbietern zu 
identifizieren und strategisch zu reduzieren.

Dieses Dokument bietet eine strukturierte Analysegrundlage.

2. Begriffsdefinition
Digitale Souveränität beschreibt die Fähigkeit einer Organisation, IT-Systeme unabhängig, 
sicher und selbstbestimmt betreiben und weiterentwickeln zu können.

3. Abhängigkeits-Analyse-Matrix
Kriterien zur Bewertung:
- Technologische Abhängigkeit
- Vertragliche Bindung
- Datenhoheit
- Wechselaufwand

Bewertung erfolgt idealerweise in einer strukturierten Matrix.

4. Open-Source-Alternativen-Katalog
- Bürosoftware (z. B. LibreOffice)
- Kollaborationslösungen
- Betriebssysteme

Eigene Einschätzung: Open-Source reduziert Lock-in-Risiken, erhöht jedoch Anforderungen 
an Betrieb und Know-how.

5. Bewertungskriterien Souveräne Cloud
- Datenhaltung in der EU
- Transparenz der Anbieterstruktur
- Zugriffsschutz
- Zertifizierungen

Beispiel: Anforderungen aus BSI-Kontext berücksichtigen.



6. Handlungsempfehlungen
- Durchführung einer Ist-Analyse
- Priorisierung kritischer Abhängigkeiten
- Entwicklung einer Migrationsstrategie
- Aufbau interner Kompetenzen

7. Fazit
Digitale Souveränität ist kein einmaliges Projekt, sondern ein kontinuierlicher Prozess, der 
strategische und technische Maßnahmen erfordert.
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